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云环境下基于函数编码的移动应用克隆检测 

杨佳 1，付才 1，韩兰胜 1，鲁宏伟 1，刘京亮 2 

（1. 华中科技大学计算机学院，湖北 武汉 430074；2. 北京航空精密机械研究所，北京 100876) 

摘  要：提出了一种云环境下基于汇编函数层编码的 App 克隆检测方法，实现了 Android 应用克隆检测原型系统

Pentagon。首先，针对 App 执行文件代码设计了二进制函数基本代码块特征提取方法；其次，提出了一种对二进

制函数进行单调编码的算法，基于图形嵌入原理，融合执行流程图与函数代码基本块特征，形成每个函数代码的

投影特征；最后，提出了一种高效的第三方库函数过滤方法，进一步提升了克隆检测效果。实验证明，所提方法

具有 97.6%的准确率，在实验条件下判定一个 App 克隆对只需要 79 ms，能够支撑云环境下应用市场级别的大规

模克隆检测。 
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Function encoding based approach for App clone 
 detection in cloud environment 
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Abstract: An efficient function-based encoding scheme in the cloud environment for detecting the cloned Apps was de-
signed, called Pentagon. Firstly, a basic block feature extraction method was proposed. Secondly, a monotonic encoding 
algorithm for the App function was designed, which encoded the function based on the control flow graph structure and 
basic block attributes. Finally, a three-party libraries filtering method was proposed by using an efficient clustering algo-
rithm based on the function feature. Experiments verified the effectiveness of the proposed scheme. The average search 
time is close to 79 ms, and the clone detection accuracy achieves 97.6%. 
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1  引言 

近年来，随着移动智能终端设备的迅速发展，

Android 应用占据了移动应用市场的主要份额。据

统计，2017 年已有超过 15.5 亿部智能手机被使

用，其中超过 80%的手机搭载了 Android 系统。

海量规模的各类移动应用（App）投放在多个第

三方应用市场供用户下载，例如谷歌应用市场中

Android 应用数量已经接近 140 万。这些移动应用

已在办公、娱乐等各个方面深入人们的生活，成

为不可或缺的一部分。 
然而，由于 Android 系统的开放性和 Android 应

用的易被破解性，许多非法开发者利用克隆技术或者

反编译工具仿造出大量的克隆 App。目前，应用重打

包已经成为恶意软件传播的主要途径之一。目前，有

超过 85%的安卓应用存在重打包行为，这不仅侵害了
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原开发者的知识版权和利益，也对移动用户的安全和

隐私造成危害。此外，一些攻击者会修改原始 App
中的函数逻辑，如去除 App 中的支付函数、修改原

App 中的广告库，甚至插入各种各样的恶意代码，再

用一个新的签名重新打包这些恶意 App。克隆 App
在第三方应用市场中大量地被下载使用，严重干扰了

应用市场的正常环境。为保护合法用户和原创开发者

的正当权益，如何实现高效准确的 App 克隆检测是当

前移动应用市场面临的技术挑战。 
由于 App 市场的规模庞大，App 的数量不断

快速增长，仅基于本地的计算资源进行 App 克隆

检测会因为硬件配置较低而出现计算能力有限、

电源功耗过高等问题，本地检测技术已不能满足

百万数量级的 App 分析需求。移动互联网中的云

计算、大数据及虚拟化技术为解决大规模 App 克

隆检测问题提供了技术支撑。本文基于云环境提

出了一种高效 App 克隆检测方法，构建了检测原

型系统，提高了 App 克隆检测的效率，能有效应

对大规模 App 克隆检测挑战。 
许多研究者提出了多种 App 克隆检测技术，

主要有以下三类：基于简单散列特征提取的技术[1]、

基于静态语义特征提取的技术[2-6]、更加复杂有效

的基于Android应用UI结构特征的提取技术[7-10]。

第三类检测技术中基于 UI 结构特征的检测方法

主要分析用户接口之间的使用相似度进而判断

App 是 否 克 隆 。 目 前 ， Androguard[11] 和

FSquaDRA[12]是用于 App 克隆检测的主要公用工

具。Androguard 能够在 Dalvik 字节码层进行比较，

FSquaDRA 能够基于源文件进行相似度分析。然

而这些研究还存在以下问题：基于散列值和某一

特定静态语义分析方案的适应性还需增强，例如，

在克隆中使用代码混淆可避免被基于静态语义特

征的方法检测出来；而 UI 结构特征提取方案需要

提取整个 App 的 UI 调用结构，同时需要复杂的

图匹配计算来比较 App 相似度，因此对于小结构

UI 图的 App 难以达到较好的检测效果。 
本文主要从以下 3 个方面来讨论目前的工作。 
1) 二进制层函数克隆检测方案 
在二进制层的克隆检测方案中，一种通用的方

法是使用基于函数执行序列的路径进行代码相似

度检测。这种方法能够检测控制流程图（CFG, 
control flow graph）的变化，但是不能准确地检测

在不同平台或者代码混淆下的函数克隆。另一种方

法是利用代码的静态特征进行 App 克隆检测。但当

恶意开发者对这些静态特征进行修改的时候，例如

修改字段变量的常数或 API Call 的调用序列等，这

种方法的正确率就无法得到保障。Rendezvous[13]在

二进制代码上使用代码搜索的办法进行克隆检测，

这种方法有 2 个限制：首先，需要代码的 ngram 特

征来提高准确率；其次，需要将整个 CFG 分为几

个子图来处理。Pewny 等[14]提出了一种基于已知的

漏洞签名的搜索方案，该方案计算二进制代码块

的语义散列来进行函数的克隆比较，然而这种方

案并不高效。Feng 等[15]提出了基于控制流程图的

恶意代码检测方案，但是需要复杂的图匹配过程。 
2) App 克隆检测 
传统方法检测恶意 App 主要通过权重很大的

静态和动态特征来进行黑白名单检测，但是不能检

测未知的恶意代码，如果之前并没有收录这种恶意

代码，则无法进行检测。例如，Zhou[16]利用软件权

限、API 调用顺序等静态特征进行检测，但是仅利

用这些静态特征进行检测会导致较低的准确率。

David[17]能够自动划分一个函数调用图的社区结

构，这些划分的社区结构能够用于新的恶意代码检

测。Arp 等[18]提出一种新的轻量级的检测方案，这

种方案从安卓应用中提取八类特征，然后对这些特

征用 SVM 进行分类实现检测[3]。 
3) 动态检测 
该检测方式需要 App 在一个虚拟的环境下运

行，从动态特征中提取信息。Andrubis[19]即是动态

地进行检测，但是耗时过长。Enck[20]提出了一个系

统 Taintdroid，通过追踪敏感信息的流动来进行克隆

行为的检测，这种方法同样非常耗时，在效率上有

所欠缺，无法应对大规模的检测。 
实现云环境下高效的函数层 App 克隆检测方

案存在以下一些困难和挑战。 
1) 相比面向源代码的克隆分析，移动应用 App

中基于可执行字节码的克隆分析更为复杂。移动应用

的源码并不能轻易获取，同时，Android 应用中大量

使用的代码混淆技术也给重打包检测增加了难度。 
2) 海量的应用规模为克隆检测效率提出了

更高的要求。随着各类 Android 应用的普及，App
应用数量呈现出飞速增长的趋势，通过 App 的

UI 调用图或者动态分析等方法都无法应对大规

模级别的克隆分析。 
3) 移动应用中第三方库函数的大量使用干
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扰了克隆检测的效率与准确率。只有 App 自身核

心函数代码来源于其他应用才能认定是克隆

App，之前的工作仅通过黑白名单过滤第三方库

函数，在正确性和效率方面存在很大的问题。 
4) 系统需要具备良好的可扩展性。在有新应

用添加到云端时，既要快速分析判断，又要将新

应用特征快速融合到整体克隆特征库中，实现增

量特征更新。如果需要和之前的 App 克隆检测数

据库同时学习与提炼，其应用效率会受到影响。 
针对上述问题，本文面向云环境提出了一种

基于函数编码的 App 克隆检测方法，并实现了该

方法的原型系统，称为 Pentagon。该方法在 App
字节码层面对函数的控制流程图与基本代码块进

行特征编码，从函数层面比较 2 个 App 之间的相

似度。所有的特征提取过程和检测算法均在云环

境下构建和实施。本文主要贡献如下。 
1) 设计了根据 App 字节码提取函数基本代码块

特征的方法。每个执行函数由多个基本代码块通过跳

转连接组成，首先针对每个执行函数提取原始 CFG，

然后提取每个 CFG 图形节点的特征，即基本代码块

特征，这些特征值表示了该代码块的静态统计特征以

及该代码在 CFG 中调用跳转结构特征。 
2) 提出了融合代码块特征和函数 CFG 特征的

编码算法。该编码算法将 App 中任一函数编码成几

个关键值的特征向量，提取的函数 CFG 有向图特

征空间被压缩成低维的数字特征空间；然后，基于

该特征空间使用高效的聚类方法过滤第三方库函

数；同时，证明了算法中函数特征编码的单调性，

一个特征编码仅代表一个函数。 
3) 解决了规模化 App 增量更新的问题。Pentagon

对 App 中每个函数进行独立编码，对于新增加的应用

程序，Pentagon 可单独编码该 App 中所有函数特征，

然后在数据库中对 App 进行搜索比较，避免了同时整

体提炼所有 App 特征值的复杂过程。 
4) 从第三方应用市场收集了超过152 789个应用

程序，对原型系统进行了大规模的实验验证。实验结

果表明本文方法的预处理效率和克隆检测效率是目

前典型 App 克隆方案的 8~100 倍。在 1 000 个函数中

一个克隆函数的平均搜索时间为 97.9 10−× s。同时，

App 克隆检测的正确率达到 97.6%。 

2  问题描述和方案总览 

本节首先说明设计移动应用 App 克隆检测系

统需要解决的问题，然后介绍本文提出的面向云环

境下的 App 克隆检测方案。 
2.1  问题描述 

本文需要解决的关键问题是在云环境下如何

快速判断一个未知 App 是否为克隆 App，并判断克

隆 App 中具体哪些函数是相似的及其相似度大小。

判断 App 是否克隆，需要满足以下条件。1) 不同

的开发源有相同的 App 功能函数。通过查看 An-
droid 应用的签名密钥和 App 中所有函数的特征来

判断该 App 是否为克隆。如果这些不同签名的 App
具有相似或相同的核心函数特征，则说明是克隆

App。2) 相似的函数不能包括第三方库函数。App
的代码中一般包含了许多相同的第三方库函数，这

些库函数不能作为判断克隆的依据，克隆检测方案

需要过滤这些第三方库函数。 
检测 App 是否克隆的基本步骤如下。从非结构化

的 App 字节码中提取 CFG 特征，然后将每个含有基

本代码块特征信息的CFG编码为一个低维数字特征，

该特征向量表示 App 中的函数特征。通过不同 App
中所有的函数特征匹配来实现 App 函数层的克隆检

测。App 克隆检测问题数学描述如下。 
问题 1  如何设计一个函数 f 计算每个 App 函

数的编码特征 jc 。通过 App 中所有函数的编码特征

获得 App 的矩阵表示，即 1 2[ , , , , , ]j m=A c c c c ，

其中， jc 表示整个函数的编码特征向量，

1,2, ,j m= ，也是矩阵 A中第 j 列列向量；m 表示

App 中函数的个数。在函数 f 中， iv 表示 CFG 中基本

代码块 i 的特征，|v|表示一个 CFG 中代码块的个数。 
问题 2  如何设计一个有效的过滤函数 F 以去

除 App 中第三方库函数。这是提高 App 克隆检测

正确率的重点问题，由于 App 克隆检测需要比较所

有的代码块特征，如果不同 App 中有大量相同的第

三方库函数，一方面会增加克隆检测时间，另一方

面会干扰克隆检测的准确率，相同的第三方库函数

不能作为克隆的检测依据。 
2.2  方案总览 

本节主要介绍函数层的特征编码方案，并说明

本文方案如何解决第 2.1 节中提出的问题。本文的

App 克隆检测方案的基本思想是：首先，提取 App
反编译 smali 文件中每个函数的 CFG；然后，针对每

个 CFG 中的每个基本代码块提取关键特征值，并根

据编码算法将所有的基本代码块特征和 CFG 跳转结
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构编码为低维的向量表示，将该向量存储到 App 特征

数据库中；最后，用余弦相似度计算 2 个函数特征之

间的向量距离，通过该距离判断 App 是否克隆。 
如图 1 所示，Pentagon 有以下 3 个检测步骤。

1) CFG 提取云环境，包括安卓市场下载 App、反编

译和 CFG 提取过程。2）函数特征生成及过滤云环

境，主要为 Pentagon 编码过程，Pentagon 编码的函

数特征用来进行第三方库函数过滤。3）云环境下

App 克隆检测，主要为特征向量相似度比较。每一

个步骤都在云环境下实现，具体实现过程为：首先

编写自动下载 App 的爬虫引擎，将下载的 App 存

储到对应的服务区中；然后通过并发方式对每个下

载的 App 进行 CFG 提取以及函数特征编码；结合

云环境下内存流计算方式并行地处理这些 App，获

得 App 中每个函数的低维数据表示，并将编码特征

存储在云端的非结构化数据库中。 
上述检测步骤中，第一步，主要提取函数 CFG

中的基本代码块属性。在 Pentagon 中，CFG 的每一

个节点提取 5 个属性值，这 5 个属性值分别表示字

节码特征和该基本代码块在 CFG 中的拓扑结构。

第二步，根据 CFG 的拓扑结构，设计了一种基于

图形嵌入的编码算法，将 CFG 中的所有节点特征

编码为一个单调的低维数字特征，并通过反证法证

明其单调性；使用函数编码特征进一步过滤第三方库

函数，在过滤之前，先删除每个 App 中重复的函数，

然后通过聚类算法删除第三方库函数。第三步，给定

一个待检测的 App，使用局部敏感散列（LSH, local 
sensitive hash）搜索算法实现高效的函数特征匹配。

由于函数特征是独立编码，不需要更新之前的 App
函数特征库，只需在数据库中增加新的 App 特征。 

3  Pentagon 函数编码 

本节重点描述 Pentagon 函数特征编码算法，该

算法将 App 中每个函数编码为一个一维向量，该一

维向量能够单调表示 App 中的函数特征。 
3.1  原始 CFG 提取 

Android 应用一般是由开发者将所有的源码和

资源打包成 APK (Android package)文件，然后发布

供用户下载。APK 文件是一个压缩包，解压缩之后

的文件夹内主要包含该应用的 Dalvik 字节码、UI 
资源、UI 布局、配置文件、签名信息等。其中，

Dalvik 字节码是 App 的可执行函数文件。Android 
应用程序通常用 Java 语言实现，然后被编译成

Dalvik 字节码。 
APK 文件本质上是一个压缩文件。反编译的

classes.dex 文件是 App 主要的代码文件，源代码编

译成 class 后，转成 jar，再压缩成 dex 文件。dex 文

件是可以直接在Android虚拟机上运行的文件。smali
语言是 davlik 的寄存器语言，语法上和汇编语言相

似，一个 smali 文件中包含了很多函数，每个函数

中包含了一系列的操作码及该操作码对应的寄存

器和处理数据。本方案首先对 smali文件提取CFG。

CFG中的每个节点代表函数中的一个代码块。CFG
中跳转结构开始于一个代码块，结束于另一个代码

块，有向边表示控制流程图的跳转结构。 
3.2  函数特征编码 

编码函数特征的主要思想是从 App 的 smali 文
件的字节码中提取一个带有代码块特征的 CFG，并

将该特征 CFG 投影编码为一个包含 5 个属性值的

低维向量特征。与函数代码块的其他特征（如 I/O
特征和其他语义特征[16]）不同，CFG 能更加全面地

匹配函数的执行流程特征。CFG 中的边表示基本

代码块之间的调用关系，CFG 中的每个代码块包

含了一系列的操作码和数据。本文基于图形嵌入

的思想来编码带有代码块信息的 CFG 结构。

Pentagon融合了 CFG拓扑结构和基本代码块的静

 
图 1  Pentagon 检测步骤 
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态特征综合完成函数特征编码。图 2 表示 CFG 的

抽象图，一个圆圈表示一个基本代码块，也是 CFG
图中的一个节点，圆圈中的字母表示该基本代码

块的序号，圆圈旁边每一行表示一行 dex 汇编代

码，其中包含了操作码及使用的寄存器（v0~v4
表示寄存器），图中的箭头表示 2 个代码块跳转的

一条有向边。 

 
图 2  CFG 抽象图 

定义 CFG 为一个有向图 ( , )V E ，其中，V 是一

个函数的代码块集合，E V V⊆ × 是一系列代码块之

间的连接边。每个基本代码块的特征表示为一个一

维向量 ( , , , , )i i i i i is p a o l=v 。其中， is 为代码块 i 在
CFGj 中的使用序列， ip 为代码块 i 的操作码的数

目， ia 为调用不同的 API Call 的个数， io 为代码

块 i 的出度， il 为代码块的循环结构的个数，并定

义代码块 i 有唯一的权重 iω 。根据提出的算法，

使用权重 iω 编码所有的节点特征。具体的计算过

程如式(1)所示。 
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∑

 (1)

 

其中， ( , )e i k 表示 jG 中节点 i 到节点 j 之间的一条边

|V|表示节点数。计算结果 ( , , , , )j js jp ja jo jlc c c c c=c 是每

个函数的特征，其中， js jp jac c c、 、 表示代码块的统

计特征， jo jlc c、 表示 CFG 拓扑结构的跳转结构。 

3.3  权重参数生成 
Pentagon 的关键是计算每个节点 i 的权重 iω ，

iω 用于函数特征的融合编码。为了得到每个节点的

权重，首先定义带有代码块特征的 CFG 一级跳转

结构和全局跳转结构[21-22]。 
1) 一级跳转结构。一级跳转结构 L 描述 CFG

中任意 2 个节点之间的跳转情况。 
 { (1,2), (1,3), , ( , )}, , {1,2, ,| |}L e e e i k i k V= ∀ ∈  

如果节点 i 和 k 之间至少有一条有向边，则 e(i, 
k)=1；否则 e(i, k)=0。一级跳转结构对 CFG 编码非

常重要，表示在函数代码中 CFG 结构代码块的一

级继承和调用情况。 
2) 全局跳转结构。全局跳转结构 N 描述了节点

与 CFG 中的其他节点之间的一级跳转情况。 
 { (1,2), (1,3), , ( , ), , {1,2, ,| |}}N N N N u v u v V= ∀ ∈  

 { ( ,1), ( ,2), , ( ,| |)}uN e u e u e u V=  

其中，Nu 表示节点 u 和 CFG 图中其他节点的一级

跳转，节点的总数为|V|。比较 uN 和 vN 之间的相似

度，获得节点 u 与节点 v 之间的全局跳转 N(u,v)。
直观来说，全局跳转结构表示如果 2 个节点连接了

更多相同的节点，则它们之间的联系会更加紧密，

这些设想在很多领域都被合理证明。 
在 CFG 的有向边 e(i,k)中，定义从节点 i 到节

点 k 之间的跳转概率为 

 1( , )
1 exp( )i i k k

p i k
ω ω

=
+ − v v

 (2) 

其中， iv 表示码块 i 特征， ( , , , , )i i i i i is p a o l=v 。式(2)

中，使用 sigmoid 函数作为概率函数定义图 CFG
中的跳转概率分布，2 个节点之间连接的经验概
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率定义为 

 ( , )'( , ) e i kp i k
E

=  

其中， 

 

| |

1
| |

1

( , )

( , )

V

h
V

g

e i h
E

e g k

=

=

=
∑

∑
 

经验概率表示节点 i 和 k 在图 CFG 的实际跳转

概率。为了计算权重参数，本文将跳转概率分布和

经验概率分布之间的距离函数作为目标函数，通过

计算 2 个概率之间 KL（Kullback-Leibler）距离，

得到损失函数 O1。 
 1

( , )
( ', ) '( , ) ln ( , )

e i j E
O d p p p i k p i k

∈

= = − ∑  

全局跳转结构定义了代码块和 CFG 中其他节

点的连接情况，以及该代码块在 CFG 中的上下文。

本文定义全局跳转结构的连接概率为 

 
T

2 | | T

1

exp( )
( | )

exp( )

i i k k
V

h h k k
h

p k i
ω ω

ω ω
=

=

∑
v v

v v
  

其中，| |V 表示节点的个数。为了保留图 CFG 中的

全局跳转结构，需要上下文条件概率分布接近于经

验概率分布，上下文经验概率为 

 2
( , )' ( | )

i

N i kp k i
o

=  

其中， io 表示节点 i 的出度。同样根据 KL 距离定

义以下的损失函数。 

 2 2 2
( , )

( ', ) ' ( | ) ln ( | )
e i j E

O d p p p i k p i k
∈

= = − ∑  

Pentagon 在编码函数之前，需要先计算每个节

点的权重 iω 。根据一级跳转结构和全局跳转结构获

得的损失函数 O1 和 O2，对 CFG 中的所有边进行取

样，然后对目标函数进行求导，如式(3)所示。 

T
( , )

1 2

( , ) 1ln
1 exp( )( ) e i j E

i j j

i i

e i j
EO O ω ω

ω ω

∈

⎛ ⎞
⎜ ⎟∂ −
⎜ ⎟+ −∂ + ⎝ ⎠= +

∂ ∂

∑
v v
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| | T( , )

1

exp( )( , )

exp( )

i i j j
V

e i j E i
i i j j

h

i

N i j
d∈

=

⎛ ⎞
⎜ ⎟∂ − ×
⎜ ⎟

−⎜ ⎟
⎝ ⎠

∂

∑
∑

v v

v v

ω ω

ω ω

ω
 (3) 

由于损失函数是凸函数[19]，当式(3)中导数为 0
时，可得到损失函数的最小值。令其一阶导数趋近于

0，求得所有的权重参数 iω 。然后，使用权重序列

{ }1 2, , , nΩ ω ω ω= 编码整个 CFG 获得函数的特征。 

3.4  Pentagon 的单调性 
由 Ω 编码 CFG 结构计算的函数特征为

( , , , , )j js jp ja jo jlc c c c c=c 。编码过程需要确保每个特

征向量能唯一表示一个函数特征。 
函数特征由 Ω 组成的一系列的线性等式函数

计算而得。由于不同的 CFG 有不同的跳转结构，

所以当 Ω不同时，即有不同的线性等式，可以使用

反证法来证明单调性。假设不同的 CFG 有相同的特

征，即对于 CGFi和 CFGj， i j=c c ，考虑到节点个数

不同其 Ω也不同，本文使用反证法，假设 2 个 CFG
的节点个数相同，根据 i j=c c 和式(1)，得到式(4)。 
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n n

ik ik ik jk jk jk
k k

n n

ik ik ik jk jk jk
k k

o s o s

o p o p

o a o a

o o o o

o l o l

ω ω

ω ω

ω ω

ω ω

ω ω

= =

= =

= =

= =

= =

=

=

=
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∑ ∑

∑ ∑

∑ ∑

∑ ∑

∑ ∑  (4)

 

其中，n 表示 CFGi 和 CFGj 的节点的个数， ikω 表示

CFGi 中的节点 k 的权重。由于式(2)中，sigmoid 是

单调函数，并且当 2 个 CFG 的结构不同时，这 2
个 CFG 的实际边分布概率也不相同，即 i jp p≠ ，p

是单调函数，则对任意 k，CFGi 和 CFG j中每个节

点的权重 ik jkω ω≠ 。当节点的数目相同时，节点的

序列集是相同的，但是每一对有相同的调用序列的

函数对都有不同的权重参数序列，并且由于 CFG
的结构不同，即 ik jko o≠ 且 ik jkl l≠ ，因此，式(4)不

成立。 
通过上述反证法，证明了不同的 CFG 能编码为

不同的特征，Pentagon 编码的函数是单调的。证毕。 
3.5  CFG 编码举例 

根据图 2 提取的原始 CFG，以下用 i，j 表示该

CFG 中基本代码块的编号，首先根据一级跳转结构和

全局跳转结构计算权重参数，具体的计算过程如下。 
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 2( )
0, {1,2,3,4,5}

i

p p
i

ω
∂ +

= ∀ ∈
∂

 

考虑到 1i jkωω ，令 

 ln(1 exp( ))i j i jk k+ =ωω ωω  

并且 CFG 结构中最后一个出口节点的权重 5 0ω = ，

然后对导数两边同时取对数，有以下的等式。 
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最后，得到权重参数为 [1,2,3,1,0]Ω = ，计算函

数的特征如下 

1 2 1 2 1 2 3 2 3 4 2 1 5 1 1 5.29
1 2 3 1 0

1 2 1 7 1 2 4 2 3 4 2 1 1 1 0 6.86
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3.6  基于函数编码特征的 App 表示 
一个完整App的 smali文件中包含了很多函数，

每个函数被编码成一维向量特征 ( , ,j js jpc c=c  

, , )ja jo jlc c c 。根据 App 中所有函数的编码特征，获

取每个 App 的矩阵表示 A， 1 2[ , , , ]m=A c c c 。对于

不同大小的 App，所包含函数的个数 m 不同，由于

App 中会有重复函数，重复函数的字符串特征和

CFG 拓扑结构相同，重复的函数编码表现为矩阵 A
中有相同的列。 

大量的重复函数需要重复比对，降低了效率

和正确率。根据统计调研，App 所包含的函数个

数集中在 2 000~20 000，实验的预处理过程首先

要删除重复的函数。使用 python 库的 numpy 包

中的“unique()"函数来删除每个 App 矩阵中的重

复函数。最后 App 的矩阵表示为 
 1 2[ , , , , , , , ]i j m=A c c c c c  

其中， i j∀ ≠c c 。 

4  Pentagon 的第三方库函数过滤 

App 的代码中一般包含了许多相同的第三方库

函数，这些相同函数不能作为克隆依据，克隆检测

方案需要过滤这些第三方库函数。本节描述如何根

据聚类算法删除第三方库函数。 
假设 App 数据库足够大，并且第三方库函数

在许多 App 中都被使用。由于编码之后的函数特

征能够单调表示 App 中的函数，这些函数特征可

用于过滤第三方库函数。为了提高效率和准确

度，本文主要通过两大步骤来过滤第三方库函

数：第一步根据每个函数特征对应的平均权重参

数进行粗粒度过滤；第二步在第一步的基础上，

进行严格比对聚类。具体如下。 
第一步，统计所有函数中相同ω出现的频率，使

带有相同的ω的函数特征聚集在同一类中，第三方库

函数会被聚集到一个远远大于其他类别的类中，计算

所有不同ω的类中的函数个数，选取其中聚类函数个

数在前 60%的聚类作为下一步需要比较的对象。第二

步，实施严格比对，只有当 2 个函数向量特征完全对

应相同时，才会重新将这些函数放置到同一类别中，

最后将聚类中函数数目较多的一些函数作为第三方

库函数，删除每个 App 表示矩阵中包含这些第三方库

函数的特征，剩下的就是 App 核心功能的函数。 

5  Pentagon 克隆决策 

Pentagon 系统克隆决策由 2 个层面的相似度比

较功能构成，首先是函数级别的特征相似度比较，

其次是 App 之间的相似度比较。 
5.1  函数特征相似度比较 

本系统使用余弦相似度函数进行相似度计算，

每个函数特征向量 jc 有 5 个值。任意 2 个函数的特

征向量 c和 'c 的相似度定义如下 

 

, '1,1 | cos( , ')
|| || || ' ||

( , ')
, '0,1 | cos( , ')

|| || || ' ||

f

f

f

S

< >⎧ − =⎪ ⋅⎪= ⎨
< >⎪ − = >

⎪ ⋅⎩

c cc c
c c

c c
c cc c
c c

≤δ

δ
 

其中， fδ 表示函数之间差异度阈值。如果 2 个函数

相同，则 1fS = 。 

根据 Pentagon 的函数特征编码过程，如果修改

了原始执行代码块中操作码的一小部分，函数特征

的编码结果不会更改过多；如果改变某一个代码块
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中操作码的执行顺序，同样也不会过多地改变函数

特征；但如果整个 CFG 的跳转结构发生了大量的

变化，或者代码块的统计特征改变了很多，对函数

特征就会产生相应的影响。 
5.2  App 相似度比较 

函数层相似度比较用于检测相似的 App，但是

相似的 App 不一定是克隆的 App。有以下 2 种情况

不属于 App 克隆。1) 2 个 App 中，一个 App 相比

另一个 App 有超过某一固定数目的不同的核心函

数。2) App 来自相同的作者，仅是不同的版本。 
首先，比较 2 个 App 中函数的个数。App a 和

App a′中包含的函数个数分别为|c|和 | |c′ 。如果 

 

min(| |,| ' |)
max(| |,| ' |)

c c
c c

σ<
 

则判定这 2 个 App 不是克隆的。其中，σ 是任意 2
个 App 的函数数目比例常数，具体根据实验 App
中的函数数目决定，。 

其次，需要通过使用函数层的相似度来比较

App 的相似度，具体计算式如下 

 

1| |

1 | '|

( , ' )
( , ')

max | |,| ' |

jc

f i j
i c

a

S c c
S a a

c c

=

==
∑∑

 

设定 aδ 是 App 相似度阈值，如果 a aS δ> ，这 2

个 App 定义为克隆 App。 

6  性能测试与分析 

本文实验分为以下 3 个主要部分：App 中所有

函数 CFG 特征提取、函数编码、App 克隆检测。在

准备阶段，使用 Python 语言编写爬虫程序，该程序

自动在 6 个 Android 市场中下载 App。然后，使用

Androgurad 工具，将 App 文件反编译为 smali 文件。

根据 smali文件提取每个函数的CFG，使用Pentagon
对每个函数的 CFG 进行特征编码。由于函数间的

编码互不影响，Pentagon 能够并行编码每个 App 中

的函数。在克隆检测部分，比较 2 个待检测的 App
中的所有函数，来确定这 2 个 App 是否为克隆 App
以及其中具体的克隆函数。 

本文提出的原型系统在 Linux 平台实现，并且

添加了对 OS X 平台的支持。在应用程序预处理模

块，使用了 3 个开源工具 Androguard、Keytool、
Dex2jar。Androgurad 工具用来反编译 App 产生原始

CFG，Keytool 用来提取应用程序的签名信息， 

Dex2jar 用来将得到的 Dalvik 字节码文件反编译成 
JAR 包。通过编写脚本，将这些工具组合成一个自动

化的工具链，可以批量对应用程序进行预处理。

Pentagon 特征提取和相似度分析主要用 Python 来实

现。App 样本库的特征提取后保存在云端文件系统

中，所有应用的预处理和特征提取只需要进行一次。 
6.1  实验环境与数据来源 

本文共进行了 2 个阶段的实验，第一阶段是小

规模实验，用来验证第三方库函数过滤的效率及本

文方法的准确性；第二阶段是大规模实验，用来测试

系统的可扩展性和性能。实验数据集包含以下几个数

据库：游戏App 数据库、社交 App 数据库、娱乐 App
数据库、金融数据库和其他数据库。在这 5 个数

据库中共下载了 152 789 个应用程序，其中，包

含的函数个数为 7 490 721 877 个。数据库 1 中函

数个数为 1 596 096 888 个，数据库 2 中函数个数为

1 142 135 436个，数据库3中函数个数为2 151 246 841
个，数据库 4 中函数个数为 1 120 121 321 个，数

据库 5 中函数个数为 1 481 121 391 个。 
测试数据包含两部分。一部分是从网络中下载的

克隆 App，从知名的 Android 第三方应用市场以及各

种 Android 论坛下载有可能是重打包的应用（通过名

字、描述来判断，如破解版、修改版等），并且从其

他官方市场寻找可能对应的原版应用。另一部分是通

过人工重打包应用获取的克隆 App。对下载的合法应

用进行一些简单修改（更改变量和函数名、添加删除

代码和第三方库等），最后将修改后的应用重新签名

并且打包。本文选取大小在 50 KB 到 68 MB 之间

的 App 做实验，这个区间的 App 大小基本能代表

Android 市场中一般应用程序的大小。在实验之后手

动安装和检查应用代码来验证结果的准确性。实验运

行在 12 核 1.6 GHz 的 Linux 服务器，内存为 16 GB，
硬盘为 7 TB，同时开启 4 个线程并行处理。 
6.2  实验比较 

在函数层的克隆分析方面，本文在准确率和效

率上对比目前一种较好的基于函数层的 App 克隆

检测方法：基于 CFG 质心运算提取特征的 App 克

隆检测方案 Centroid[23]。在 App 克隆检测层面，本

文 对 比 当 前 较 好 的 工 作 ： FSquaDRA[12] 、

Wukong[24] 、Centroid[23] 。 
6.3  重复函数删除 

图 3 表示删除重复函数前不同函数数目的 App
出现的次数，也就是对应于某一具体函数数目 App
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的个数，横坐标表示每个 App 中函数的数目，纵坐

标表示这一函数数目的 App 的出现频率。图 4 表示

删除重复函数之后不同函数数目的 App 出现的次

数。可以看出在整个样本中函数的个数下降了

17.07%～67.27%。某些 App 中，重复函数的个数超

过了一半，一些大的 App 中包含了更多的重复函

数。可以看出，重复函数的个数和 App 的大小呈现

下降的趋势。一些只含有 20 个函数的 App 中基本

没有重复函数。删除一个含有 17 863 个函数的 App
中的重复函数的平均时间少于 1 s。 

 
图 3  删除前的函数分布 

 
图 4  删除后的函数分布 

6.4  第三方库函数过滤 
本节实验对数据集中所有 App 编码的函数特征

进行聚类，用于第三方库函数的过滤，前文说明了不

同的权重代表不同的函数，即如果 i j≠ω ω ， i j≠c c ，

则 i 和 j 表示 2 个不同的函数，首先，计算所有不同

的权重的出现次数。图 5 中分别展示了所有ω值对应

的所有函数特征的函数数目分布，以及所有ω值对应

的不同的函数特征的函数数目的分布。比如，同一个

ω可能出现多个函数特征，即有ω的函数特征可能相

同也可能不同，因此要区分同一个权重ω对应的函数

特征是否相同。图 5 横坐标表示出现的所有ω的值，

纵坐标表示权重为该ω的函数数目，也就是函数的出

现频率。从图中可以看出，出现频率较高的函数数目

的权重ω为 1~103。然后选择权重ω为 1~103对应的

函数特征作为第三方库函数的特征。其次，在相同ω
的聚类中严格比较函数特征，选取聚类中函数各数较

大的类作为第三方库函数，并查看这些函数特征对应

的函数名和函数可执行代码。实验显示函数个数在前

十的聚类都是安卓支持库，或者广告支持库，这些都

不在白名单中。为了删除第三方库函数，在聚类之后

需要求得聚类大小的阈值作为下一步聚类的条件。 

 
图 5  不同权重中所有的函数和不同的函数的数目分布 

本实验使用 2 种方法来决定第三方库函数的过

滤阈值。首先，下载 300 个 App，这些 App 中包含

超过 14 个不同的已经确定的第三方库。手动反编

译这些 App，对相应的函数进行标记，在最后的检

测结果中，将出现的频率数目的前 29.02%的聚类作

为第三方库函数进行过滤。其次，将所有数据库的

App 的函数特征进行聚类，选择大小在前 29.02%的

聚类，手动检测这些类别的函数特征对应的函数，

标记为“第三方库函数”“关键代码”或者“不能

确定”。根据这些标记判断聚类阈值选择的准确性。 
结合上述的 2 种方法，最终选择聚类大小的

数目为 1 610，如果相同函数特征的聚类数目超过

了 1 610，则判定为第三方库函数。过滤了第三方

库函数后，整个 App 数据库中的函数数目下降了

79.26%。过滤前，有超过 63.60%的 App 中包含的

函数数目在 504~5 973 之间，平均每个 App 有 2 259
个函数；过滤后，大部分的 App 包含的函数数目为

84~1 976，平均每个App只有 627个函数，超过 249、
419、203 个函数被过滤。 
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6.5  准确率 
为了表示 App 函数检测的正确率，用以下 2 个参

数来评估实验的好坏，即 TPR（true positive rate）和 
FPR（false positive rate），TPR 是在搜索问题中正确

找到克隆函数的比例，FPR 表示找到的克隆匹配是不

正确的匹配函数的比例，由 TPR 和 FPR 的数据组成

的曲线为 ROC 曲线。从测试数据库随机选取一些检

测样本序列 q，一个样本实际上有 m 个克隆函数，在

样本函数数目 L 中，如果认为前 F 个函数是检测出来

的克隆函数，实际上，F 个函数中正确匹配的克隆函

数有 c 个，剩下的 L c− ，就是误报率。设TPR c
m

= ，

FPR F c
L m
−

=
−

，当 F 越大的时候，TPR 和 FPR 都会

逐渐变高，这两者的相加值不为 1。 
由于本文是基于函数层编码的 App 克隆检测方

法，为了说明本文的准确率，本文将和目前的函数克

隆检测的方案进行比较，根据本文提供的测试集，将

这些测试集的 App 反编译的函数编码成一维特征后

作为输入，进行 App 克隆搜索检测，同时与本文前面

提到的方法进行比较，图 6 表示数据库中不同大小的

App 对应的数目。图 7 表示设置不同的函数向量差异

阈值时，对应的失败率大小。从图中可以看出，如果

函数差异阈值小于 0.005 7，则在函数层的检测失败率

为 2.4%。如果函数差异阈值大于 0.02，则函数的错

误率大于 20%。函数差异阈值越大，则 FPR 越大。

阈值需要确保相似的函数有相近的特征，由于

Pentagon 编码的特征是单调的，不同的函数之间的特

征差异比较大，如果阈值被设置得过大，那么相似的

函数就被认为不同的函数，这样就会增加 FPR。 

 
图 6  不同大小的 App 的总数 

Pentagon 系统在当前已经投放市场正在使用的

游戏 App 中检测发现了 2 个克隆样本（为了保护版

权，本文不对这 2 个 App 样本进行具体说明）。这

2 个 App 在应用市场都显示为具有自主知识产权，

但经过本文系统检测发现，它们之间存在克隆关

系，并且通过动态调试，也确认了这 2 个 App 中存

在克隆关系，表现出本文方案的实际应用效果。 

 
图 7  错误率和阈值之间的关系 

图 8 展示了实验结果的 ROC 曲线，可以看到

本文提出的 Pentagon 编码方式的正确率高于

Centroid 方案，取 App 差异阈值为图 7 所示的约为

0.01 时候，根据 ROC 曲线可以看到检测的准确率

可以达到 97.6%。由于 Pentagon 是单调的，而且对

函数的信息编码得更完整，不仅获取了每个代码块

的主要统计特征信息，还获取了每个 CFG 的结构

特征，所以 Pentagon 的准确率很高。Centroid 并不

是严格单调地表示特征，相比较，本文提出的编码

方案能更正确地表示函数的特征。 

 
图 8  ROC 曲线 

6.6  函数层效率 
本文主要从以下 3 个方面对系统效率进行比较： 

CFG 特征的提取效率；Pentagon 编码时间；函数克

隆检测时间。这三方面指标表示 App 克隆检测的

预处理效率。本文有关效率的实验使用全部的 152 
789 个 App，对所有的 App 提取特征进行存储，并

生成用于 App 克隆检测的数据库。 
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1) CFG 特征提取时间。图 9 展示了 Pentagon 的

CFG提取时间。该特征提取时间不包含App生成CFG
时间，因为 Pentagon 的编码只需要给 CFG 的每个代

码块提取 5 个值，Centroid 给 CFG 的每个代码块提取

3 个值，但 Centroid 在给 CFG 中的基本代码块进行编

号的过程稍微复杂一些，所以需要更多的时间，但总

体来说，2 种方案的 CFG 特征提取时间相差不大。 

 
图 9  每个函数的 CFG 中代码块的特征提取时间 

2) Pentagon 编码时间。图 10 展示了 Pentagon
生成时间随着函数的数目增加而增长。Pentagon 将

APP中一个函数的CFG编码为一个特征， Pentagon
是一种线性计算的编码，当函数个数有 20 000 个

时，即使串行编码，Pentagon 的编码时间仅仅需要

1 h。由于 Pentagon 的编码方式是解耦合的，因此

利用并行的方式可以大大缩短编码时间。 

 
图 10  Pentagon 编码时间 

3) 搜索时间。图 11 表示 Pentagon 的编码特征

用于 App 克隆检测出的搜索时间，使用 6 个不同度

量的样本大小来检测搜索效率，这 6 个文本中函数

个数 310c为 ~ 810 ，随机选择 1 到 10 000 个函数序列

作为提交的搜索序列，平均搜索时间随着函数数目

的增加持续增长，在 1 000 个函数中平均的搜索时

间为 97.9 10−× s。 

 
图 11  Pentagon 函数层的克隆搜索检测时间 

6.7  App 克隆检测时间 
当获取了所有的 App 函数特征之后，先按照本

文方案删除第三方库函数，每个 App 大概需要 0.01 s
去除重复的函数，删除了第三方库函数之后，检测

一个 App，需要比较检测的 App 和待检测的 App
之间所有的函数，实验表明，本文方案计算 2 个

App 之间的相似值需要 0.079 s。表 1 比较了当前几

个比较好的 App 克隆检测方案 FSquaDRA[5] 、
Wukong[20]、Centroid[4]和本文方案之间的效率。 

表 1 App 克隆检测效率 

App 检测时间/s 预处理时间/s 

Pentagon 0.079 0.74 

FSquaDRA 0.4 4 

Centroid 0.085 5.82 

Wukong 0.29 0.99 

 

7  结束语 

与现有的 App 克隆检测方案相比较，本系统具

有以下 2 个突出的优势。1）在对第三方库函数过

滤的方案中，不局限于已有的白名单进行过滤，过

滤更为精确有效。现有方案使用白名单通过 App 函

数中的包名来过滤第三方库函数，在准确性上面存

在问题，因为首先不可能完整全面地确定第三方库

函数，其次，混淆可能改变包函数的名字，使过滤

方案失效，本文发现部分第三方库函数没有具体的

名称。 2）本文方案不仅考虑了基本代码块之间的

静态特征，同时也考虑了 CFG 中代码块之间的跳

转结构，现有的 App 检测方案主要考虑静态特征，

比如提取不同的 API Call 调用顺序来检测克隆，这

些特征同样会因为混淆而失效。本文的方法采用

CFG 函数结构编码，并融合代码块属性特征，相比
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较其他方案在克隆分析上可靠性更高，实验结果也

验证了上述结论。 
Pentagon 能够快速应用于云环境下大规模 App

函数层克隆检测，实现了更准确高效地查找克隆

App 以及定位具体克隆函数的目标，对维护移动互

联网应用知识产权的良好生态具有积极支撑意义。

下一步将在特征自动化提取、第三方函数库优化、

跨平台克隆检测等方面做进一步工作，以促进

Pentagon 系统应用推广。 
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